Anleitung zur Einrichtung und S

Nutzung einer 2-fach
Authentifizierung (Token) -
Teil I.: Administrator

\\'//

//4\\\

Die Anleitung wurde mit Untis / WebUntis 2018 erstellt. Als Untis- Express-Anwender oder bei
Untis Multiuser gehen Sie bitte analog vor.

Diese Anleitung ist zur Einfihrung einer 2-fach-Authentifizierung (auch Zwei-Faktor-
Authentifizierung oder 2FA genannt) an lhrer Schule gedacht. Sie dient dem Identitdtsnachweis
eines Nutzers mittels der Kombination zweier unterschiedlicher und insbesondere unabhéngiger
Komponenten (Faktoren): das bisherige Passwort + eine Nummer, die durch einen sog. Token
generiert wird.

Verpflichtung des Kollegiums zur 2-fach-Authentifizierung durch den Administrator

Uber Administration / Benutzergruppen / Sicherheitsrichtlinien

Testlizenz Untis BW GmbH
nur fiir Schulungszwecke

Heute | Stundenplan | Unterricht | Klassenbuch | Stammdaten | Administration

Nachrichten zum Tag

Export
Aktive Benutzer
suche| || suche ausfinren Benutzergruppen
Benutzer
Auswahl - . I .
H Benutzergruppe Privileg Sicherheitsrichtlinie Rech Zuordnungsaruppen
D / X F 1 normal Rec Prifungssperren
|:| / % T benaruppe normal Rec Ansichtseinstellungen
X 5 Monitoransichten
D / 7l Lehrer LITTE Red Stundenplaneinstellungen
] XD 1z normal Red Eingtallungen
O # ¥ neut normal Rec| Integration
0 # X[ schiiler normal Rec Backup
1 # X[ Testsw normal Rec| Zugriff ent-/sperren
O # ¥ admin normal  admin Rec Jber WebUntis
] / X [F untis normal Rechte

9 Elemente gefunden, Anzeige aller Elemente.1

Neu Kopieren | | Sortieren | | Ldschen Berichtl Sicherheitsrichtiinien l
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... kbnnen Sie eine neue Sicherheitsrichtlinie definieren, hier zum Beispiel ,Klassenbuch®.

Auswahl
D Sicherheitsrichtlinie
[0 & ¥ ohne Rechte
] #Z ¥ admin

[0 & ¥ Klassenbuch ——

3 Elemente gefunden, Anzeige aller Elemente.1

| Neu Loschen Zuruck

In der Maske ,Sicherheitsrichtinie“ geben Sie — sofern noch leer — die minimale Passwortlange
und Passwortbedingungen ein. In der letzten Zeile haben Sie die Mdglichkeit eine Ziffer
einzugeben. StandardmaRig steht hier eine Null. Das bedeutet, dass die Benutzer die 2-fach-
Authentifizierung nutzen durfen, aber nicht missen.

Name
Klassenbuch

E Minimale Passwortlange

Passwort muss GroRbuchstaben enthalten

Passwort muss Kleinbuchstaben enthalten

Passwort muss Ziffern enthalten

Passwort muss Sonderzeichen enthalten

Passwort darf keine markante Ahnlichkeit zum Benutzernamen haben

RIKIRIRIK]

{0 } Passwort muss nach [n] Tagen geandert werden.
[ | Benutzer durfen Passwort nicht andern
fl Zwei-Faktor-Authentifizierung verpflichten. Benutzer nach [n] Missachtungen sperren

speichem | | Abbrechen

Wenn Sie hier eine ,1“ einsetzen, missen die entsprechenden Benutzer beim NACHSTEN Login
die 2-fach-Authentifizierung einrichten (die Details fur die Benutzer folgen in einem separatem
Dokument), sonst werden sie gesperrt. Wenn Sie hier eine ,,2“ einsetzen, durfen die Benutzer sich
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einmal ein- und ausloggen, ohne die 2-fach-Authentifizierung einrichten zu mussen. Spatestens
beim zweiten Einlogen wird dies jedoch zwingend notwendig.

Als nachstes ordnen Sie der entsprechenden Benutzergruppe diese Sicherheitsrichtlinie zu.
/Benutzergruppen

Pfad: Administration

Auswahl

O Benutzergruppe Privileg Sicherheitsrichtlinie Rechte
O 1 normal Rechte
O bengruppe normal Rechte
O Lehrer normal Rechte
O Iz normal Rechte
O #Z X[E neut normal Rechte
O # ¥ [B schiler normal Rechte
O 7 R [B Test-SW normal Rechte
O # ¥X[F admin normal  admin Rechte
J 7 R @ Untis normal Rechte
9 Elemente gefunden, Anzeige aller Elemente 1

|Ni | Kopieren ‘ Sortieren

Loschen | | Bericht | | Sicherhetsrichtinien

MName

Lehrer

Sicherheitsrichtlinie Privileg
<Auswahl> |~ normal ~ |

<Auswahl>

m] in die Vergangenheit Stundenplan bis [Datum] in die Zukunft

ohne Rechte
admin

hen] in die Vergangenheit Stundenplan bis [Wochen] in die Zukunft

die Vergangenheit Stundenplan bis [Tage] in die Zukunft
Darf Aufsichtslehrer bei Prufung andern

Darf Priffungsraum andem

Lehrerangabe in WebSenice-Stundenplanabfragen zulassen

D Personenlistenabfrage dber WebSenvice zulassen

D Darf Nachricht mit wichlig kennzeichnen

Session Timeout [min]
n

Nach dem Speichern ist die Richtlinie in der Ubersicht zu sehen:

Suche Suche ausfiihren |

Auswahl

Z XTI
Z XE
/ XT
e v
7 X T
Z XT
7 X[T
/ XT
/ XT

9 Elemente gefunden,

Oodooooogd

| Neu \ | Kopieren |

Benutzergruppe Privileg Sicherheitsrichtlinie

Klassenbuch

1 normal
bengruppe normal
Lehrer normal
Iz normal
neul normal
Schiler normal
Test-SW normal
admin normal
Untis normal

Anzeige aller Elemente.1

\7 Sortieren |

admin

Loschen | | Bericht |

Untis Baden-Wurttemberg GmbH
Holderackerstr. 10
70499 Stuttgart

Rechte

Rechte
Rechte
Rechte
Rechte
Rechte
Rechte
Rechte
Rechte
Rechte

Sicherheitsrichtlinien
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